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Verlorene Zeit, veriorenes Geld:
So wirken Dark Patterns

Melden Sie sich an fiir 50 % Rabatt auf Ihr Hotel!

Preise konnten steigen, also bestétigen Sie lhre Buchung heute.

Normalerweise nicht verfiigbar - Sie haben Gliick!

2 Hotels in Rom
46 2069 von 4485 Hotels sind verfigbar fir die gewahlten Daten.
erfiighar
e Sie beeilen sich lieber, solange noch Optionen brig sind!

@ Nur 1 Zimmer auf unserer Seite iibrig

I 2L 11 Personen sehen sich gerade diese Ubernachtungsméglichkeit an.

I Sparen Sie bis zu 40% I

Wir bieten den gleichen Preis

bevor es zu spat ist!

Schnell, die Preise steigen bald!

Wir kénnen Preise nur fir eine beschrénkte Zeit halten. Buchen Sie jetzt,

@ Wir kénnen diese Tarife noch fiir
weitere 10 Minuten halten.

Denken Sie daran, dass alle unsere Tickets umgebucht
werden konnen. ** Buchen Sie jetzt bevor die Preise

Nur 5 Zimmer steigen.

auf unserer Seite

Abb. | Eine Sammlung verschiedener Dark Patterns, gesammelt auf Hotel- und Urlaubsbuchungsplattformen.

. Es tut mir leid. Wir hatten gute Absichten." — mit
diesen Worten entschuldigte sich im Jahr 2014 der
Entwickler des Pop-Up Ethan Zuckermann fir die
unbeabsichtigten Folgen seiner Erfindung.Von ihm
angedacht als nitzliches Tool entwickelte sich das
Pop-Up als Design-Element weiter und wird heute
massiv fur VWerbung, Spam oder andere stérende
Aufforderungen eingesetzt.

Neben Pop-Ups, werden auch Countdowns,
Aktivitdtsmeldungen, das Design- bzw. die Prozess-
gestaltung genutzt, um Konsumentinnen zu Ent-
scheidungen zu drdangen, die nicht in ihrem Interesse
sind. Diese Praktiken werden auch als Dark Patterns
bezeichnet. Sie zielen z. B. darauf ab es schwieriger
zu machen ein Abo zu kiindigen, als eines abzu-
schlieBen; oder auch ein Konto zu registrieren, als
die eigenen Daten zu I6schen. Auf manchen Web-
sites stolpern Konsumentiinnen durch einen Irrgar
ten aus visuellen Hindernissen, emotionalen Appel-
len und undurchsichtigen Website-Architekturen.

Internationale Studien zeigen, dass Dark Patterns
weit verbreitet sind und die Entscheidungen von
Verbraucher:innen substanziell beeinflussen kénnen.
Dark Patterns bewirken, dass Verbraucher:innen
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mehr Daten teilen und Geld ausgeben oder auch
Entscheidungen treffen, die nicht in ihrem Interesse
sind. Ein erst kurzlich verdffentlichter ,,Sweep™ der
Europédischen Kommission, fand manipulative
Praktiken in 148 von 399 untersuchten Online-
shops.

Im Folgenden haben wir einige Studien zusammen-
gefasst und erkldren das Phdanomen Dark Patterns
anhand von Beispielen — betrachtet wird:

B Wie wir manipuliert werden: Hintergriinde tUber
psychologische Tricks und Tendenzen, die gezielt
ausgenUtzt werden.

B Welche Spielarten von Dark Patterns es gibt.

B \Wo Dark Patterns zu finden sind, zeigen wir
anhand der Onlineshops —Fabletics.de, Shein.de
und Eis.at.

Das Thema ,,Dark Patterns' wird aktuell bleiben —
gerade angesichts rechtlicher Entwicklungen ist auch
davon auszugehen, dass vermehrt Unternehmen in
die Pflicht genommen werden. Noch bleibt aller
dings offen, wie neue Regelungen zum Verbot von
Dark Patterns (Digital Service Act) in der Praxis zu
einer Verbesserung der Erfahrung von Konsu-
mentinnen online fihren werden.
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Hintergrund: Der Ursprung des
Phanomens Dark Patterns

Dark Patterns sind User-Interface Entscheidungen,
die dasVerhalten einer Person entgegen den
eigenen Absichten oder Interessen verdndern
kdnnen, Uber Manipulation, Irrefihrung oder Zwang.
Der Begriff wurde von Harry Brignull im Jahr 2010
eingeflhrt. Der User Experience-Experte kritisierte
mit diesem Begriff, dass Websites und Apps Design
einsetzen, um User:innen zu manipulieren.

In den darauffolgenden Jahren wurde seine Typolo-
gie von Dark Patterns laufend um Beispiele erwei-
tert und diskutiert.! Eine Reihe an wissenschaftli-
chen Studien haben den Einsatz von Dark Patterns
untersucht, z. B. mit Fokus auf ihre Verbreitung? und
bestimmte Anwendungsbereiche wie Gaming?,
Haushaltsroboter®, Apps® oder Privatsphare-Einstel-
lungen bzw. Cookie Management®.

Die jlngste umfassende EU-Studie zum Thema zeigt
auf, dass 97 % der beliebtesten Websites und Apps
in der EU mindestens ein Dark Pattern einsetzen.
Dark Patterns werden in dhnlicher Haufigkeit in
Apps wie auch auf Websites gefunden. Allerdings
werden je nach Anwendungsbereich andere
Elemente als Dark Patterns eingesetzt, z. B. treten
Countdowns vermehrt in Onlineshops auf.” Ein
Anfang 2023 verdffentlichter Sweep der Européi-
schen Kommission hat zudem Dark Patterns in 148
von 399 untersuchten Onlineshops gefunden.?

Dark Patterns sind kein neues Phanomen. Denn
obgleich neu in ihrer Intensitdt, haben die unter
diesem Begriff gefassten Praktiken eine lange
Geschichte und sind begriindet in Notwendigkeiten

Siehe zum Beispiel die Kategorisierung von (Gray u.a.2018)

(Mathur u.a.2019)

(Zagal, Bjork, und Lewis, 2013.), (Deterding, Stenros, und Montola 2020)
(Lacey und Caudwell 2019)

(Gunawan u.a.2021)

(

(Europaische Kommission, 2023)
(Narayanan u.a.2020)
0 (Johnson 2003.)
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aktueller Geschiftsmodelle.” Sie bauen auf Erkennt-
nissen derVerhaltensdkonomie rund um ,Nudges"
seit den 1970er Jahren und erprobten Praktiken des
Handels auf. Und sie sind untrennbar mit UX-De-
sign und A/B-Testing sowie Growth-Hacking
verbunden.

Verhaltensokonomie &
Nudges

Die Verhaltensdkonomie beschéftigt sich mit der
Psychologie der dkonomischen Entscheidungspro-
zesse von Einzelnen und Organisationen. In den
spaten 1970er Jahren wurden in diesem Feld die
Grenzen der Rationalitidt von Menschen untersucht:
Sind Menschen unsicher; bzw. fehlen ihnen Informa-
tion oder kognitive Fahigkeiten, verhalten sie sich
irrational — ihren Interessen zuwiderlaufend.

Dieses Wissen zur Irrationalitdt von Menschen floss
zunehmend auch in die Konzeption von &ffentlichen
Maf3nahmen ein: Es wurden so genannte ,,Nudges"
eingesetzt — Maf3nahmen bzw. Initiativen, die
Personen in eine bestimmte Richtung flhren, ihnen
jedoch die Wahl lassen diese auch zu verlassen.
Nudges verfolgen ein Ziel, das eine gesellschaftliche
oder individuelle Wohlstandsteigerung mit sich
bringt. Zum Beispiel kann es darum gehen, wie Uber
Voreinstellungen Menschen zu einem besseren
Vorsorge-Verhalten angeleitet werden.'”

Nudges kdnnen auch von Unternehmen entgegen
der Interessen von Konsumentinnen eingesetzt

Bosch u.a.2016)(Forbruker Radet 2018), (GraBl u.a. 2021)(Fritsch 2017) (Nouwens u.a. 2020)
(Generaldirektion Justiz und Verbraucher (Europaische Kommission) u.a. 2022)




werden — dies wurde von Forscher:innen der
Verhaltensékonomie wiederholt kritisch kommen-
tiert. Im Jahr 2018 distanzierten sich auch Sunstein
und Thaler, die Harvard-Professoren, die den Begriff
,Nudge" zu allgemeiner Popularitit verholfen
haben, von eben dieser Nutzung von Nudges. In
einem Artikel in Science, betitelt mit ,,Nudge, not
Sludge" betont Thaler; dass ihr Ziel immer daraus
bestand, Personen dabei zu helfen , fir sie bessere
Entscheidungen zu treffen”. Sludges werden defi-
niert als Mal3nahmen, die exzessive bzw. ungerecht-
fertigte Reibungen verursachen, Zeit und Geld
kosten, frustrierend, demUtigend, oder stigmatisie-
rend sind."

Bewahrte Verkaufs- &
Marketingpraktiken

Im stationdren Handel wird ebenso wie im Online-
Handel versucht Uber Verkaufs- und Marketingmaf3-
nahmen neue Kund:innen zu gewinnen bzw. alte
Kund:innen zu behalten. Eine Reihe an bewdhrten
Praktiken sind rechtlich zuldssig — z. B. Rabattaktio-
nen, Werbung, unterschiedliche Preisdarstellungen,
wie z. B. das Abrunden von Preisen, um einen
niedrigeren Preis zu suggerieren —,,99,99 Euro"
statt ,, 100 Euro'. ?Viele Dark Patterns rekurrieren
auf althergebrachte Taktiken dieser Art.

UX-Desigh &
A/B-Testing

Die digitale Darstellung von Angeboten und
Services verlangt Anpassungen bei den Schnittstel-
len zu den Kund:innen und als ein zentrales Design-
Ziel gilt dabei, dass diese Erfahrung (User Experien-
ce, UX) mdglichst angenehm ist. Dies soll gelingen
indem (1) Erfahrungen maoglichst reibungsfrei
verlaufen (Prinzip der Einfachheit)'?, (2) die Darstel-
lung von Inhalten zentriert auf User:innen ist

Il (Thaler 2018)
12 (Narayanan u.a.2020)
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(Prinzip der Userzentrierung), (3) Erfahrungen
multimodal sind also ein Zugang mdglich ist Uber
Computer und das Mobiltelefon, etc.'

In der Praxis zu beobachten ist dabei zum einen,
dass vieles Uber A/B-Testing ausprobiert wird. Auf
diese Weise kdnnen unterschiedliche Werbeslogans
einfach hin auf ihre Effektivitdt getestet werden. So
wird zwei Gruppen z. B. der gleiche Button mit je
anderem Wording angezeigt wird."> Zum anderen ist
ersichtlich, dass es zu einer zunehmenden Standar-
disierung beim Design von Websites kommt. Das
[dsst sich damit erklaren, dass sich Uber Plattformen
hinweg eine Grammatik der Darstellung und
Formulierungen entwickelt, die User:innen ermég-
licht, ohne nachzudenken Prozesse reibungslos zu
durchlaufen.

Growth Hacking

Unternehmen haben mit dem Aufkommen von digi-
talen Medien Taktiken des viralen Marketings
erprobt. Als ein prominentes Beispiel gilt Hotmail.
Ab 1996 wurde bei jedem E-Mail-Versand mit
Hotmail automatisch eine Signatur angefugt: , Get
your free email with Hotmail". Diese Taktik verhalf
dem Unternehmen zu einem explosionsartigen
Wachstum.

Growth Hacking wendet Taktiken aus Design,
Programmierung und Marketing an, um die Produkt-
akzeptanz zu erhdhen. Teilweise kommt es dabei zu
rechtlichen Verstoen wie im Falle von LinkedIn. Im
Jahr 2015 wurde das Unternehmen von einem
US-Bezirksgericht fur die Verwendung der Adress-
blcher von Nutzer:innen zwischen 201 | und 2014
verurteilt. LinkedIn hatte durch irreflihrendes Design
Zugriff auf die Kontakte seiner User:innen erlangt
und kontaktierte diese mit der Aufforderung
LinkedIn zu nutzen.'®

13 Etwas verstehen zu kénnen ohne nachzudenken, gilt als ein wichtiges Ziel bei Design, siehe auch Steve Krug ,,Don’t make me think".

14 (CNIL2019.) p.9
15 (Egan 2013.)
16 (Narayanan u.a. 2020)
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Nudges in der Praxis
Nudges sind kognitive Mechanismen, die ausgenutzt
werden, um Personen zu einer gewollten Entschei-
dung zu bringen. Generell basieren fast alle Dark
Patterns auf diesen Mechanismen. Sie nutzen
Vorurteile aus; sie setzen auf Heuristiken auf, den
Abkirzungen, die wir nehmen um schnell zu
Entscheidungen zu kommen; sie versuchen automa-
tische, intuitive Entscheidungen, auszunutzen.

DerVerhaltensdkonom Daniel Kahneman spricht
dabei von dem ,,System |"“-Denken in Abgrenzung
zum ,,System 2"-Denken, der abwidgenden, bewuss-
ten und anstrengenden Entscheidungsfindung.'”
Dark Patterns setzen darauf System | zu mobilisie-
ren und User:innen zu einer impulsiven Entschei-
dung zu bringen, die moglicherweise nicht im besten
Interesse der User:innen liegt.

Bei Entscheidungen zeigen Menschen gewisse

Tendenzen, die ausgenitzt werden kdnnen:

B Standard- oder Status-quo-Vorurteile: Die
Tendenz beim Status quo bzw. der (schon
vorausgewahlten) Standardoption zu bleiben.

B Knappheitsheuristik: Die Tendenz, knappen
Optionen einen hoheren Wert beizumessen.

B Social Proof Bias: Die Tendenz, Entscheidungen
zu treffen, die denjenigen anderer entsprechen.

B Verankerungseffekt: Die Tendenz, Entscheidun-
gen auf einen bestimmten (willkirlichen) Bezugs-
punkt zu stitzen.

B Sunken-Costs-Fehlschluss: Die Tendenz, auf
einer getroffenen Wahl zu beharren, die auf den
in sie investierten Ressourcen beruht.

B Framing-Effekte: Die Tendenz, auf der Grund-
lage derselben Informationen unterschiedliche
Entscheidungen zu treffen, je nachdem wie die
Informationen présentiert werden.

Im Folgenden werden einige Studien zu diesen
Effekten vorgestellt, die zeigen welchen Mehrwert
diese im Kontext von Dark Patterns haben.
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Verankerungseffekt oder Anchoring &
Arbitrary Price Setting:

Werden Konsumentinnen nach den letzten beiden
Ziffern ihrer Sozialversicherungsnummer und in
Folge nach dem geschatzten Preis eines Produkts
gefragt, liegen die Preisschatzungen sehr nahe an
den zuerst angegebenen Ziffern der jeweiligen
Versicherungsnummer. Zwischen den beiden Zahlen
gibt es keinen rationalen Zusammenhang, doch das
Experiment von Ariely et al. (2003) zeigt, dass
Preisvorstellungen durch sogenanntes ,,Verankern®
gesteuert werden kénnen.'® Mit dieser Taktik
kdnnen Konsumentinnen dazu gebracht werden,
ihre Preiserwartungen an die Vorstellungen der
Anbieter:innen anzupassen.

Status-quo-Vorurteil oder Default
Choices:

Eine Vorauswahl ist die Wahl, die jemand trifft, ohne
etwas zu tun. Uber diesen Hebel kann viel erreicht
werden. Ein historisches Beispiel dazu ist das Thema
der Organspende — je nachdem ob Burger:innen
sich aktiv an- oder abmelden mussten, variiert
enorm welcher Anteil der Bevélkerung Organspen-
der:innen sind. In Osterreich sind 95% der Biir-
ger:innen Organspender:innen (um es nicht mehr
zu sein braucht es ein Opt-Out), in Ddanemark und
Deutschland hingegen nicht einmal 5% bzw. knapp

1 0%, da es ein aktives Opt-In fur die Organspende
braucht."

Standard-Vorurteil oder Enhanced
Active Choice:

Die verstarkt-aktive Wahl (enhanced active choice)
beschreibt eine Vorauswahl, bei der auf die negati-
ven Folgen der anderen Optionen hingewiesen
wird. In einer Studie zur Akzeptanz von Grippeimp-
fungen, wurde die Effektivitidt von Opt-In, Opt-Out,
Active Choice (Wahl muss getroffen werden ohne
Default Einstellung), und Enhanced Active Choice
getestet. Bei dieser Studie unter Lehrpersonen war
Enhanced Active Choice, die mit Abstand effektivste
Methode um die Teilnehmer:innen dazu zu

17 (OECD 2022; Generaldirektion Justiz und Verbraucher (Europiische Kommission) u.a.2022)

18 (Ariely, Loewenstein, und Prelec 2003)
19 (Johnson o.].)
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bewegen, sich zu einer Grippeimpfung anzumel-
den.?® Enhanced Active Choice wird auch bei der
Einwilligung zu Cookies und Datensammlung
verwendet.

Overchoice & Impossibility:’

Overchoice, also die Auswahl aus zu vielen Optio-
nen, Uberfordert Konsumentinnen. Statt eine Wahl
zu treffen, werden Konsumentinnen so in die
Inaktivitdt getrieben.?? Die Nutzer:innen sind nicht
mit den Mdglichkeiten, die sie haben, Uberfordert,
sondern mit der Anzahl der Entscheidungen, die sie
treffen mussen. Overchoice kann eingesetzt werden,
um Konsumentinnen dazu zu bringen, die fur sie
nachtteilige Standard-Auswahl zu treffen. Ahnliches
gilt fir die ,,Impossibility of Choice", oder die
Unmdglichkeit der Auswahl — diese treibt Konsu-
mentinnen in den nihilistischen Glauben, z. B., nichts
gegen die Sammlung von persdnlichen Daten tun
zu kdnnen und verleitet zur Resignation.”?

Preistransparenz:

Eine Feldstudie in Kalifornien hat ergeben, dass
vollstindige Preisangaben (inklusive Steuern) in
Supermdrkten die Nachfrage um 8% reduzieren.
Werden die Steuern hingegen erst an der Kassa
hinzugeflgt, hat das keinen Einfluss auf das Einkaufs-
verhalten.”*

Der Blick in die Praxis

Dark Patterns werden zunehmend im E-Commerce
eingesetzt. Hier sind sie besonders wirksam: Spiele-
risch kénnen Konsumentinnen auf im Online-Shop
gehalten werden, aus einem Schndppchen wird ein
teures Abo oder Zeitdruckelemente verleiten dazu,
mehr zu kaufen, als urspriinglich geplant. Nicht zu
vernachldssigen ist auch die Rolle von Drittanbie-
tern, die den Einsatz von Dark Patterns fur Online-
shops erheblich erleichtern. Mathur et al. (2019)
haben 22 Drittanbieter erkannt, die die Umsetzung

(Keller u.a.2011)

(Waldman 2020)

(Hartzog 2018)

23  (Scheibehenne, Greifeneder, und Todd 2010)

(Chetty, Looney, und Kroft 2007)

(Mathur u.a.2019)

(Luguri und Strahilevitz 2021)
(Verbraucherzentrale Bundesverband 2022)
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von Dark Patterns auf mehr als 1.000 der | 1.000
untersuchten Shopping-Websites erleichterten.
Besonders hdufig boten die Anbieter die Integration
von Aktivitdtsmeldungen oder Knappheitshinweise
an. Diese Anzeigen nutzen aktiv kognitive Tendenzen
von Konsumentinnen aus und appellieren an die
Angst der User:innen etwas zu verpassen. Einige
boten die Mdglichkeit, Benachrichtigungen auf die
Vorlieben und den Hintergrund der Konsument:in-
nen zuzuschneiden, und einige warben offen mit der
Moglichkeit, gefdlschte Social-Proof-Nachrichten zu
erstellen.”

Dark Patterns sind effektiv, wie die
Forschung zeigt: In zwei groB ange-
legte Experimenten untersuchten
US-Forscher:innen welchen Effekt
schwache und starke Dark Patterns
auf die Entscheidungen von Konsu-
ment:innen haben. Die Ergebnisse
zeigen, dass versteckte Informatio-
nen, Fangfragen und der Einbau von
Hurden besonders gut funktionie-
ren. Brisant auch die Erkenntnis, dass
der Preis, sofern Dark Patterns
angewandt wurden weniger bedeut-
sam als die Designarchitektur war.2

Dark Patterns sind weit verbreitet. Das zeigen
internationale Studien, aber auch Erhebungen mit
Fokus auf den deutschsprachigen Raum. Immer
mehr werden diese manipulativen Praktiken auch
zum Thema des Konsumentinnenschutzes: Zum
Beispiel rief der Verbraucherzentrale Bundesverband
(vzbz) dazu auf Dark Patterns zu melden.Von Marz
bis Oktober 2021 gingen |68 Beschwerden ein.
Gemeldet wurden Techniken, die Konsumentinnen
behindern oder zu etwas verlocken wollten.?’
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Rechtliche Situation

Das Phdnomen der Dark Patterns ist begrifflich
zwar relativ neu, viele der darunter beschriebenen
Praktiken sind jedoch seit Jahren Gegenstand
rechtlicher Regulierungen. Im Folgenden ein kurzer
Uberblick: Uber §la des Gesetzes gegen den
unlauteren Wettbewerb (UWG) gelten z. B. aggres-
sive Verkaufsmethoden und Irrefihrung als unlauter.
Die im Anhang | des UWG geflihrte Liste von
unlauteren Geschéftspraktiken deckt bestimmte
Dark Patterns ab.

Neu ist die rechtliche Nennung von Dark Patterns
im EU Digital Service Act und dem Digital Markets
Act. Erwdhnenswert sind hier insbesondere die
Erwdgung 67 des Digital Service Act, sowie konkret
der Artikel 25 ,,Gestaltung und Organisation der
Online-Schnittstelle”. Laut einem Statement der
Europdischen Kommission von November 2022
enthdlt der Digital Service Act ,,Ein Verbot der
Verwendung so genannter ,,Dark Patterns* auf der
Oberfliche von Online-Plattformen, d. h. irrefUhren-
derTricks, mit denen Nutzer:innen zu Entscheidun-
gen verleitet werden, die sie nicht treffen wollen™.”®
Konkret angesprochen werden im DSA Praktiken
die darauf abzielen, oder bewirken, dass die Fahig-
keit der Nutzer:innen, autonome und informierte
Entscheidungen zu treffen, verzerrt oder beeintrach-
tigt wird.”? Untersagt ist es, laut DSA, die Nutzer:in-
nen in die Irre zu fUhren, zu etwas verleiten, oder
die Autonomie, Entscheidungsfreiheit oder Auswahl-
moglichkeiten Uber den Aufbau, die Gestaltung oder
die Funktionen einer Online-Schnittstelle zu verzer-
ren oder zu beeintrdchtigen (Erwdgung 67, DSA).

Konkret erwdhnt werden auch Praktiken wie

28 (European Commission 2022)
29 (Europiisches Parlament und Rat der Europdischen Union 2022)
30 (European Data Protection Board 2022)

ausbeuterische Gestaltungsmuster, die Verhinderung
von Stornierungen bzw. Abmeldungen, die Verlei-
tung zu Transaktionen, die wiederholte Aufforderung
eine Auswahl zu treffen und schwer dnderbare
Standardeinstellungen.

Sofern Dark Patterns im Zusammenhang mit der
Sammlung bzw.Verwertung von personlichen Daten
eingesetzt werden, zieht die Datenschutz-Grundver-
ordnung (DSGVO) Hirden ein. In diesem Zusam-
menhang verdffentlichte der Europdische Daten-
schutzausschuss 2022 Leitlinien, die anhand vieler
Beispiele erkldren wie Dark Patterns in diesem
Anwendungsfeld aussehen kénnen.®® Im Rahmen
des &ffentlichen Konsultationsprozesses duf3erte die
Wirtschaftskammer Osterreich u. a. die Sorge, dass
sich mit Nutzung des weitldufigen Begriffs ,,Dark
Patterns” die Grenze zwischen rechtlich zuldssigen
und unzuldssigen Praktiken der Werbung fir alle
Sektoren verschieben kénnte und neue Standards
fur bislang als unproblematisch gehandelte Praktiken
eingefiihrt wiirden.*' Ahnliche Kritik kam auch von
anderen wirtschaftlichen Interessensvertretun-

gen, 323

In derVergangenheit kam es im Zusammenhang mit

Dark Patterns zu rechtlichen Beschwerden, z. B.:3*

B Derzeit laufen Beschwerden des Datenschutz-
vereins NOYB wegen irrefihrender Cookie-Ban-
ner der Firma ,,One Trust" — im August 2022
wurden 226 Beschwerden gegen 226 Websites
eingebracht, die Cookie-Banner von ,,One Trust"
nutzen. Es handelt sich um die zweite Beschwer-
dewelle von NOYB zu ,,One Trust" — die erste
wurde im Mai 202 | vorgebracht.®

31 WKO (2022). Kommentar zu Guidelines 3/2022 on Dark patterns in social media platform interfaces: how to recognize and avoid them.

32 WKO (2022)

33 |AB Europe (2022).1AB Europe submission to the EDPB public consultation on draft Guidelines 03/2022 on dark patterns in social media platform interfaces.

Brussels, May 2022.

34 Fir eine umfassende Auflistung internationaler Rechtsbeschwerden siehe den Bericht ,,Dark Commercial Patterns* der OECD (2022) oder ,,Behavioural study
on unfair commercial practices in the digital environment* der Europdischen Kommission, (Generaldirektion Justiz und Verbraucher, EC u. a.2022).
35 Siehe zur Arbeit von NOYB gegen irrefiihrende Cookie-Banner: https://noyb.eu/en/project/cookie-banners
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Auswahl an Studien zum Thema

VERFASSER:IN TITEL, LINK

Europaische Kommis- Behavioural study on unfair commercial practices in the
sion, Generaldirektion digital environment: dark patterns and manipulative
Justiz und Verbraucher personalisation |
https://data.europa.eu/doi/10.2838/859030

Dark commercial patterns | https://www.oecd.org/digital/
dark-commercial-patterns-44f5e846-en.htm

European Data Guidelines 3/2022 on Dark patterns in social media
Protection Board platform interfaces: How to recognise and avoid them |
https://edpb.europa.eu/our-work-tools/documents/
public-consultations/2022/guidelines-32022-dark-patterns-
social-media_en

Fallsammlung: DARK PATTERNS — Manipulatives Design
im Internet | https://www.vzbv.de/meldungen/dark-pat-
terns-designtricks-im-internet-bereiten-probleme

“Dark Patterns” and the EU Consumer Law Acquis |
BEUC https://www.beuc.eu/sites/default/files/publications/
beuc-x-2022-013_dark_patters_paper.pdf

Stiftung Neue Dark Patterns: Design mit gesellschaftlichen Nebenwir-
Verantwortung kungen | https://www.stiftung-nv.de/de/publikation/
dark-patterns-design-mit-gesellschaftlichen-nebenwirkun-
&en

Forbruker Radet Deceived by Design | https://fil.forbrukerradet.no/
wp-content/uploads/2018/06/2018-06-27-deceived-by-de-
sign-final.pdf
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Die vielen Spielarten von
Dark Patterns

Es kursieren zahlreiche, unterschiedliche Begrifflich-
keiten zu ,,Dark Patterns*. Die in den folgenden
Abbildungen ersichtliche Typologie von Brignull ist
von anderen erweitert worden.* Hier eine Auflis-
tung einer Reihe an bekannten Dark Patterns.

Overloading, das Uberladen von
Websites, mithilfe von Designele-
menten.

Trickquestions, Fangfragen die
User:innen verwirren.

Sneak into Basket, der

Warenkorb-Trick.

—T |

-~
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Roach Motel, das Kakerlaken-
hotel, ohne Entkommen.

(J Privacy Zuckering,
Verschleierung von Privatsphare-
Einstellungen.

Price comparison prevention,
Verhinderung von
Preisvergleichen.

(Luguri und Strahilevitz 2021, nach Rieger/Sinders 2020)

Friend-SPAM oder das
Zuspammen von Freund:innen
ohne deren Zustimmung.

Simulated Urgency, Uber
Zeitdruck, simulierte Knappheit
und Coundowns.

Confirmshaming, emotionaler
Druck um einer Option zuzu-
stimmen.

Bait and Switch,
die Lockvogeltaktik.

Hidden Costs, versteckte
Kosten, die wihrend eines
Bestellprozesses auftauchen.

Misdirection, Irrefihrung oder
die Behinderung von User:innen.

Forced Continuity, die
erzwungene Kontinuitit bei Abos
und Registrierungen.




Storungen &
Hindernisse

Stoérende bzw. wiederholte Unterbrechungen
des Prozesses mit der Aufforderung etwas im
Interesse des Anbieters zu tun, z. B. Uber Pop-Ups.
Die Unterbrechungen kénnen im Sinne einer
Uberladung dazu dienen von etwas abzulenken
oder wiederholt jemanden zu einer Handlung zu
drdngen, z. B.dem Download einer App.
B Nagging”, Overloading®, Continuous
Prompting®

Der Einbau von Hiirden und Verzégerungen, um
User:innen von etwas abzubringen, z. B. ihren
Account zu |6schen oder ihre Mitgliedschaft zu
kindigen. Diese Form der Prozessgestaltung wird
auch als ,Roach-Motel", bezeichnet. Dabei geht es
um das stark erschwerte ,,wieder loswerden' von
Newslettern, Abonnements und anderen Services.
Mit diesen Services verhélt es sich wie mit Schaben,
sind sie einmal eingezogen, ist es sehr schwer sie
wieder loszuwerden.

Der Einbau von Hindernissen im Sinne des Blockie-

rens kann auch in der Form erfolgen, dass die Suche

nach einer Information zu Sackgassen fuhrt, ,,Dead

End"”, z B., welil ein Link nicht funktioniert oder

nicht verfigbar ist.

B Roach-Motel™ Longer than Necessary*,
Dead End*, Hindering™®

Sozialer &
emotionaler Druck

Es wird sozialer Druck ausgelibt, z. B. mit Verweis
auf andere in Form von Aktivitdtsmeldungen zu
Freund:innen, Empfehlungen von anderen Kund:in-

Generaldirektion Justiz und Verbraucher (Europdische Kommission) u.a. 2022)
European Data Protection Board 2022)
European Data Protection Board 2022)

European Data Protection Board 2022)
European Data Protection Board 2022)
European Data Protection Board 2022)
Generaldirektion Justiz und Verbraucher (Europidische Kommission) u.a. 2022)
Generaldirektion Justiz und Verbraucher (Europaische Kommission) u.a. 2022)
European Data Protection Board 2022)
Generaldirektion Justiz und Verbraucher (Europdische Kommission) u.a. 2022)
Generaldirektion Justiz und Verbraucher (Europiische Kommission) u.a.2022)
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nen oder der Information, dass andere ebenfalls vor
einer Kaufentscheidung stehen. Hierfiir werden auch
gekaufte oder unwahre Konsumentinnenbewertun-
gen eingesetzt (,, Testimonials™) um die Vertrauens-
wirdigkeit oder Qualitdt eines Produkts oder
Services zu suggerieren. Ein Beispiel ware die
Anzeige: ,, 14 andere Personen sehen sich diesen
Artikel gerade an”.

B Die Macht der Vielen, Activity Messages™,
Testimonials™

Emotionaler Druck, wenn Information auf eine
Art und Weise bereitgestellt wird, die Konsu-
mentinnen emotional anspricht — um ein sicheres
Gefuhl oder auch Schuldgefihle bzw. Angst auszu-
|6sen. In diesem Sinne ist das Dark Pattern
»Confirmshaming* zu verstehen. Es werden
Formulierungen eingesetzt, um vor oder nach einer
Entscheidung zu signalisieren, dass es sich um eine
falsche bzw. nachteilige Entscheidung handelt, z. B.
,Nein, Danke. Ich méchte den vollen Preis zahlen.*
Ryanair setzt diese Taktik bei der Flugbuchung ein,
hier kdnnen Kund:innen entweder die vorgeschlage-
ne Versicherung buchen oder die Option, ,,Ich will
nicht versichert sein" auswahlen.
B Emotional Stirring*, Confirmshaming®’,
Toying with Emotion®

Kostendarstellung &
Preisgestaltung

Zielgerichtet wird der tatsdchliche Preis eines
Produktes oder Services verborgen. Das gelingt z. B.
Uber den Einsatz einer Zwischenwahrung im
Sinne einer virtuellen Wéhrung, was auch Vergleiche
erschwert. Diese Taktik setzen diverse Videospiele
ein (Fortnite, Roblox, Fifa, etc.) aber auch diverse
Dating-Portale arbeiten mit Zwischenwahrungen,

Generaldirektion Justiz und Verbraucher (Europaische Kommission) u.a. 2022; Brignull 2022)




um die tatsdchlichen Kosten ihrer Dienstleistungen
zu verschleiern. Teilweise kommt es auch dazu, dass
Kosten erst spét im Bezahlvorgang offengelegt
werden, um das Preisempfinden der Kund:innen zu
beeinflussen.

Als Lockvogel-Angebot (Bait-and-Switch) gilt,
wenn etwas anderes verkauft wird, als zuvor
beworben wurde. Es wird zum Beispiel etwas
Billiges beworben, das sich als teureres oder teures
Angebot herausstellt. Dazu zahlen die angeblich
kostenlosten Produkte auf dem Erotik-Onlineshop
Eis.at: Legt man diese in den Warenkorb wird man
erst beim Check-Out darauf hingewiesen, dass ein
Mindestumsatz erreicht werden muss, um das
kostenlose Produkt zu erhalten.
B Hidden Costs”, Bait-and-Switch*,
Intermediate Currencies®'

Darstellung &

Teilen von Information

Skipping, oder Uberspringen: Die Oberfliche
oder die Prozesse werden so gestaltet, dass User:in-
nen auf ihre Intentionen vergessen oder wichtige
Informationen Ubersehen. Beim Thema Datenschutz
wird Dies kann wiederum unterteilt werden in
,Look OverThere":Wenn z. B. Datenschutzmaf3-
nahmen/Informationen, mit einem anderen Element
konkurrieren und die Nutzer:innen ablenken.
Ahnlich verhlt es sich mit der triigerischen Gemiit-
lichkeit (,,Deceptive Snugness™), die Tendenz von
User:innen so wenige Klicks wie mdglich machen zu
mussen, wird hier ausgenitzt. Eine Spielart davon ist,
dass standardmalig die am stdrksten beeintrdchti-
genden Datenverarbeitungsfunktionen/-optionen
aktiviert bzw. vorausgewahlt sind.
B Skipping, Look Over There, Deceptive
Snugness®’

49 (Generaldirektion Justiz und Verbraucher (Europdische Kommission) u.a.2022)

50 (Brignull 2022)

51 (Generaldirektion Justiz und Verbraucher (Europiische Kommission) u.a.2022)

52 Alle in: (European Data Protection Board 2022)
53 Alle in: (European Data Protection Board 2022)
54 (Ell 2022)

55 Alle in: (European Data Protection Board 2022)
56 Alle in: (European Data Protection Board 2022)
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,Fickle" bedeutet, dass die Gestaltung der Schnitt-
stelle uneinheitlich und unklar ist. Das erschwert
Benutzer:innen sich in den verschiedenen Daten-
schutzkontrollinstrumenten zurechtzufinden und
den Zweck der derVerarbeitung zu verstehen.
Fickle Taktiken umfassen auch unklares, verwirrendes
Design Uber unklare Hierarchie (auf welcher Ebene
einer Website oder App Informationen zu finden
sind) sowie ,,Decontextualising” — also die Darstel-
lung von Informationen ohne den ndtigen Kontext.
B Fickle, Lacking Hierarchy,
Decontextualising™

Nutzer:innen kénnen auch daran gehindert werden,
an relevante Informationen zu kommen Uber
sogenanntes ,,Hindering". Darunter gelingt auch
Uber irrefiihrende Informationen, und die langer als
notwendige Darstellung von Informationen. Mit
diesen Taktiken werden User:innen daran gehindert
sich zu informieren bzw. ihre Daten zu verwalten.
Beim Onlineshop Savage X Fenty z. B. kann nur
bestellt werden, wenn ein Quiz ausgefillt und
danach ein Konto auf der Seite erstellt wird.>* So
werden Kund:innen daran gehindert sich vor der
Registrierung Uber die Produkte oder Konditionen
zu informieren.
B Misleading Information, Hindering, Dead
end, longer than necessary>

,Stirring ist die Beeinflussung der Auswahl von
Nutzer:innen Uber emotionale Signale oder visuelles
Nudging. Das gelingt Uber das Verstecken oder
Verbergen von Informationen direkt ,,vor der Nase"
der Betroffenen (,,Hidden in Plain Sight™) und die
emotionale Beeinflussung bestimmte Optionen eher
auszuwdhlen. Das passiert bspw. Uber die manipula-
tive Beschreibung der Auswahlmdoglichkeiten, die
User:innen beeinflussen der Standardauswahl
zuzustimmen (,,Emotional Steering™).
B Stirring, Emotional Steering, Hidden in
Plain Sight>




Als Privacy Maze werden Einstellungen bezeichnet,
die, dhnlich wie ein Labyrinth, fir User:innen
schlecht zugdnglich oder navigierbar sind. Sie sind fur
User:innen ohne Vorkenntnisse kaum zu bewaltigen.
Viele fallen somit auf die Standardeinstellungen
zuriick, die nicht unbedingt in ihrem Interesse sind.

Eine damit verwandte Praxis ist das nach Facebook
Grinder Mark Zuckerberg benannte Privacy
Zuckering. Hierbei werden User:innen dazu
verleitet (immer mehr) private Informationen und
Daten preiszugeben. Die zahlreichen Datenschutz-
einstellungen, die man bei Diensten wie Facebook
und Instagram vornehmen kann, sind hingegen gut
versteckt. Hier mussen User:innen durch ein
Labyrinth (Privancy Maze), um die fUr sie vorteilhaf-
ten Einstellungen zu treffen.

B Privacy Maze®’, Privacy Zuckering™®

Erschwernis bzw. Verhinderung von Preisver-
gleichen: Uber die Design- und Websitestruktur
(wo und wie ist eine Information dargestellt) sowie
Uber Sprache kann derVergleich von Produkten
oder Services erschwert bzw. verhindert werden
(,,Obstruction™). Hierzu zdhlen Geblhren und extra
Kosten, die wahrend des Bezahlvorgangs nicht
ersichtlich waren, dann jedoch auf der Rechnung
aufscheinen.
B Obstruction, Price Comparison Preven-
tion*’

Verwirrung stiften kdnnen auch die taktische
Veranderung von Sprache bzw. Begriffen (wenn
z. B. unterschiedliche Begriffe fiir den gleichen
Prozess verwendet werden) oder die Angabe von
widersprichlichen Informationen. Bei diesen
Taktiken bleiben Nutzer:innen im Dunkeln Uber ihre
Moglichkeiten und Rechte (, Left in the Dark™),
hierbei wird eine Schnittstelle so gestaltet, dass sie
Informationen oder Datenschutzkontrollinstrumen-
te verbirgt oder die Nutzer:innen im Unklaren darU-

57 (European Data Protection Board 2022)
58 (Brignull 2022)
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ber ldsst, wie ihre Daten verarbeitet werden. Ein
Beispiel fUr eine Erschwernis des Vergleichs tber
Sprache ware, wenn die Begrifflichkeiten in Privacy-
Einstellungen so gedndert werden, dass derVer
gleich zu bisherigen Einstellungen nicht mehr oder
nur schwer gelingt.
B Left in the Dark, Language Discontinuity,
conflicting information, ambiguous wording
or information®

Hervorhebungen und Verborgenes: Design ladsst
viel Spielraum zu, um Informationen hervorzuheben
oder zu verstecken. Im Falle von einzuholenden
Zustimmungen Uber Button-Lésungen kann zum
Beispiel mit der Schriftgrof3e, der Farbe, der Positio-
nierung in diesem Sinne auch gegen die Interessen
von User:innen gearbeitet werden(,,Misdirection®).
Falsche Signale, hier werden universell genutzte
grafische Codes fUr den falschen Zweck genutzt, z.
B. ein Schloss-Signal fir ein nicht besonders sicheres
Interface.

Fangfragen: Uber die Art wie Fragen gestellt und
Information geteilt wird, kdnnen User:innen in die
Irre geflhrt werden oder emotional dazu verleitet
werden, ihre Absichten zu Uberdenken und andere
als intendierte Handlungen zu setzen. Das schnelle
Lesen von Trickfragen oder absichtlich unklar
formulierten Fragen kann ein Beispiel dafir sein.
B Misdirection®', Trick questions®, Misleading
Information®

Versteckte Werbung: Konsumentinnen werden
auch durch versteckte oder nicht als solche
gekennzeichnete Werbung in die Irre gefihrt. Sie
werden dazu verleitet, auf etwas zu klicken, das
nicht eindeutig als Werbung gekennzeichnet ist.

B Disguised Ads*’

59 Alle in: (Generaldirektion Justiz und Verbraucher (Europdische Kommission) u.a. 2022)

60 Alle in: (European Data Protection Board 2022)
61 (Brignull 2022)

(
63 (European Data Protection Board 2022)
(
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Generaldirektion Justiz und Verbraucher (Europaische Kommission) u.a. 2022) und (Brignull 2022)

Generaldirektion Justiz und Verbraucher (Europiische Kommission) u.a.2022) und (Brignull 2022)




Uberlastung (Overloading) bedeutet, dass die
Nutzer:innen mit einer gro3en Menge an Informa-
tionen, Optionen oder Mdglichkeiten konfrontiert
werden, um sie zu veranlassen, mehr Daten preiszu-
geben oder ungewollt die Verarbeitung personen-
bezogener Daten zuzulassen. Darunter fallen auch
die Taktiken ,,Continuous Prompting", das Anbieten
zu vieler Optionen (,,Too Many Options'™) und
,,Privacy Maze".

B Overloading, Continuous Prompting, Too
Many Options, Privacy Maze®

Erzeugung von
Zeitdruck

Simulierte Knappheit tber Nachrichten, die auf
einen geringen Vorrat oder eine hohe Nachfrage
hindeuten, oder vorgeben, dass es sich um die
Aufldsung eines Lagers handelt (,,Low stock/high
demand").

Ausnutzen des Zeitdrucks, den User:innen
haben, z. B. indem die Zustimmung an einem
Zeitpunkt geholt wird, zu dem User:innen unter
Zeitdruck stehen oder ungeduldig sind einen
Prozess abzuschlief3en (,,Last-Minute Consent™ ).

Schaffen von Zeitdruck tber ,,Countdown-Timer"

und zeitlich begrenzte Aktionen, die z. B. Uber

Blinken, Pop-Ups etc. aufféllig und UbermaBigen

Druck vermitteln.

B Simulierte Knappheit/Scarcity®, Last-Minute
Consent, Countdowns®, Urgency®®

65 Alle in: (European Data Protection Board 2022)
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Vor-Auswahl,
Irrefuhrung & Zwang

Beispiele fir Zwang und Irrefiihrung sind ver-
steckte Abonnements oder die erzwungene Verlan-
gerung dieser. Konsumentinnen werden dazu
gebracht, sich flr Services oder Bestellungen zu
registrieren, obwohl eine Registrierung nicht
zwingend notwendig wére. Bei der aufgezwungenen
Registrierung wird diese als notwendig vorgetauscht.

Ebenfalls gibt es die Voreinstellungen im Sinne des
Anbieters (,,Preselection”), hierbei werden die vom
Unternehmen erwiinschten Optionen hervorgeho-
ben, vorausgewdhlt oder ohne Wahlmdglichkeiten
vorangenommen. Wollen Konsument:innen bspw.
bei Shein.de einkaufen, werden sie gezwungen sich
zuvor ein Kund:iinnenkonto zuzulegen. Bei der
Registrierung ist das Newsletter-Abo vorausgewahlt.
B Versteckte Abonnements/Forced
Continuity®’, erzwungene Registrierung’,
Deceptive Snugness’', Preselection
(Default)’

, Sneak into the Basket": Als Warenkorb-Trick gilt,
wenn ein Produkt oder Service, das nicht ausge-
wahlt wurde, einfach in den Warenkorb gelegt wird.

Unter Freundschafts-Spam wird verstanden, dass
ohne das Wissen oder der eindeutigen Zustimmung
der User:innen massenweise Werbung an die
Kontakte der User:innen geschickt wird.

B Sneak-into-Basket’”’, Friend-Spam’

t

(Generaldirektion Justiz und Verbraucher (Europaische Kommission) u.a. 2022)
(Generaldirektion Justiz und Verbraucher (Europdische Kommission) u.a. 2022)
(Generaldirektion Justiz und Verbraucher (Europdische Kommission) u.a. 2022)
(Brignull 2022) und (Generaldirektion Justiz und Verbraucher (Europiische Kommission) u.a.2022)
70 (Generaldirektion Justiz und Verbraucher (Europdische Kommission) u.a.2022)
(European Data Protection Board 2022)
(Generaldirektion Justiz und Verbraucher (Europdische Kommission) u.a. 2022)
(Brignull 2022) und (Generaldirektion Justiz und Verbraucher (Europdische Kommission) u.a.2022)
(Brignull 2022)
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Fabletics.de: Versteckte Abos
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F FABLETICS DAMEN  HERREN Q Bereits Mitglied? Einloggen

GRATIS VERSAND FUR ALLE BESTELLUNGEN AB EINEM BESTELLWERT VON 49,95 €. MACH UNSER KURZES QUIZ, UM DEINE DEALS FREIZUSCHALTEN. LOS GEHT'S

WININERES/ARE

EXKLUSIV FUR NEUE VIPS

24.€ st - <80}

DAMENKOLLEKTION » HERRENKOLLEKTION »

ERREICHE
DEINE ZIELE FUR

Abb. 2 Auf der Startseite wirbt Fabletics.de mit diversen Rabatten und gratis Versand.

Immer am neuesten Trend von Active-Wear, das Selbst die Produkte von Fabletics werden erst
verspricht Fabletics.de. Ruft man die Startseite von angezeigt, wenn eine Registrierung abgeschlossen,
Fabletics.de auf, wirbt der Sportartikel-Shop mit bzw. das Quiz ausgefillt wurde, hierbei handelt es
grof3en Rabatten: -80 % auf alle Produkte, 2 Leg- sich um Hindering und Nagging. Die erzwungene

gings flr 24 € und gratis Versand ab einer Bestellung  Registrierung fallt unter Forced Continuity.
von 49 €. Fabletics.de bietet auf seiner Startseite ein

Musterbeispiel fur
Overloading (siche
Abb.2).

Lass uns Dein Konto erstellen (keine Sorge, s dauert nicht lange)

& FABLETICS
Bevor man als Konsu-
mentin die Seite aufru- s e e
fen kann, muss ein
Quiz beantwortet
werden — das jedoch
ist nur die Vorstufe zur
Registrierung bei
Fabletics, denn ohne Blle=nlctivewesy
diese kann man bei
dem Anbieter nicht
einkaufen.

Leggings & Shorts Sport-BHs

Studie | Dark Patterns
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TIS VERSAND FUR ALLE BESTELLUNGEN AB EINEM BESTELLWERT VON 49,95 €

ist optisch in einer Box hervor-
Faye SporcBHmit staremalt gehoben. (Deceptive Smug-
ms.m:;ww;m e ness). In der Box sind Hinweise
st zur VIP-Mitgliedschaft, die jedoch
e s missverstandlich sind. Darunter
L ist auch die ,,Basic-Option®, ein
R P ket einfacher wei3er Button mit
L= )0 J0e e schwarzer Schrift, der im Design
= L= L= LR LS der Seite untergeht. Das Design
G,i,:_ R der Produktseite suggeriert: Die
ez VIP-Option (roter Button) ist
o G der Basic-Option (weil3er
EXNLUS FOR NEUE WiPs: 905 12,98 € Button) vorzuziehen. Legt man
einen Artikel als VIP in den
e e e s 5 Warenkorb, ist noch nicht klar,
i ) dass ein monatliches Abo in der
S Hohe von 54,95 € abgeschlos-
[ remesemn | sen wird (Forced Continuity).
Hat man die erste Hirde genommen und sich bei Klickt man dann auf den Warenkorb, wird man erst
Fabletics registriert, werden die Produktpreise in rot  auf eine Zwischenseite weitergeleitet. Hier wird
angezeigt, durchgestrichen in grau daneben ein angezeigt, welcher Betrag erreicht werden muss, um
deutlich héherer Preis. Darliber die Anmerkung Anspruch auf eine kostenfreie Lieferung zu haben.
, Exklusiv fir neue VIPs: - 80 %'". Man kdnnte davon Darunter werden weitere Angebote und potenziell
ausgehen, dass dieser Rabatt fur alle neu registrier- passende Produkte angezeigt. Ein Countdown mit
ten Kund:innen gilt. Die Preisdarstellung verhindert Sekundenanzeige drangt zum baldigen Einkauf:
eine vollstindige Aufkldrung der User:innen betref- ,Angebot endet in 49 Minuten und 40 Sekunden*
fend der totalen Kosten einer Bestellung bei Fable- (Zeitdruck, Countdowns, Nudging).
tics.de, daher kann von Hidden Costs gesprochen
werden.
Dir fehlen nur noch 25,95 € zu kostenfreier Lieferung!
Auf der Produktseite

wird klar, dass die
Registrierung alllein noch
keine VIP-Mitgliedschaft
bedeutet. Jedes Produkt
wird mit zwei Preisop-
tionen angezeigt, wobei
die Basic-Option (64,95
€) um ein Vielfaches

teurer |St als dle le_\/er_ EXKLUSIV FUR NEUE VIPS: -80 % EXKLUSIV FUR NEUE VIPS: -80 % EXKLUSIV FUR NEUE VIPS: -80 %
On-The-Go Sport-BH mit mittlerem Halt Dry-Flex Open Back Tanktop On-The-Go Sport-BH mit mittlerem Halt
sion ( | 2 98 €) Der- 12,98 € 64,95 9,98 €49;95¢ 13,98 €69,95€
, .

£ Mehr Farben £ Mehr Farben + Mehr Earben

Button ,,Als VIP in den
Warenkorb legen™ ist in
Rot hinterlegt, Worte
wie , Exklusiv' werden
verwendet, die Option

Angebot
endet

Studie | Dark Patterns
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F FABLETICS ' _
Wihlt man diese Option aus,

erhoht sich die Gesamtsumme

Warenkorb
des Einkaufs von 12,95 € auf
DU bist nur 36,95 € ven Deiner HOSTEMLOSEN Lisfarung sntfarnt asettcoce hitigen a 64,95 €.
Zwischensumme G495 €
B0 5L RABATT 1,006 Discounts 51966
Faye Sport-BH mit starkem Halt . . .
e R e Auch im Warenkorb wird nicht
, e e e e ganzlich klar, was es bedeutet

a8

[ETT——— eine VIP-Mitgliedschaft abzu-

e schlieen. Im Kleingedruckten
< eterstspsen - steht, dass am 6. des Monats
54,95 € abgebucht werden,
welche dann in VIP-Credits
umgewandelt werden und auf

Das kénnte Dir auch gefallen...
‘werde viP
% Gesamtsumme:

1200¢

mtsumme:

#  5iszu-50 % auf den verkaufspreis

. O sostenions itarung”ud cstnies Fabletics gegen Produkte
Umtausch und Riickversand sind einfach . . .
ndie g sbsren einzutauschen sind. Dennoch ist
@ vedonupunke nicht ersichtlich, dass es sich
onus-Punkte sammeln und gegen Gratis-
EXKLUSIV FUR NEUE  EXKLUSIV FUR NEWE  EXKLUSIV FUR NEUE  EXKLUSIV FUR NEUE Artikel sintauschen . . . .
- vios: 0% Y hierbei um eine monatliche
Belle Sport-BH mit Harlyn Sport-BH mit Boost PowerHold® High-  Kessler Sport-BH mit
S IMINL DI IO e Abo-Abbuchung handelt
In den Warenkorb In den Warenkorb n den Warenkorb In den Warenkorb m:;‘;e];é“;;{sﬁgw”mmndne (Forced ContanItY’ Hldden

Am 1. eines jeden Monats, erhaltst Du Deine
personalisierte Style-Auswahl

Costs, Lockvogeltaktik).

Du kannst den Monat so oft pausieren wie Du

mchtest

Weiter zum Zahlvorgang » Du hast zwischen dem 1. und dem 5. eines jeden
Montas die Maglichkeit den "Monat zu pausieren'.
Somit wird Dir kein Mitglheder-Credit berechnet.

Du kannst nach wie vor o oft pausieren, wiz Du
magst

Es gibt keine Kaufverpflichtung.
Wenn Du nicht fiindig werden solltest, kannst Du
Dich einfach in Deinen Account inloggen und vor
dem 5. eines Monats auf 'Monat pausieren’
klicken. So wird Dir am 6. keine Gebuhri. Hy.
54,05 € berechnet. Diese Gebihr wird
automatisch zu einem VIP-Mitglieder-Credit
umgawandelt. Diesen kannst Du gegen jeden
beliebigen Artikel oder jedes beliebige Setim
Wert won E) € sinldsen. Die Gultigheit Deiner
Mitglieder-Credits betrdgt 3 Jahre ab Ende des
ufjahres. Du kannst Deine VIP-Mitgliedschaft
jederzeit kiindigen, indem Du bei unserem
Kundenservice anrufst: 030 568390101

Mit dem Einkauf bestdtigen Konsumentinnen eine
unbefristete VIP-Mitgliedschaft, die zwar jederzeit

& FABLETICS

pausier- und kiindbar ist, jedoch wird nicht auf die oo g sy ung Gberprifen e
gesamten Kosten des Abonnements hingewiesen Express aufaocking || i

14,99€

(Hidden Costs). Mit dem Klick auf , kostenpflichtige e B PayPet
Mitgliedschaft bestdtigen™ werden monatlich 54,95
€ eingezogen und in Credits umgewandelt, die
Glltigkeit dieser Credits betrdgt 3 Jahre. Mit dem -
Einkauf, egal in welcher Héhe, wird also eine e -
automatische Abbuchung autorisiert Uber die Hohe pr—

von 54,95 €. R

Lastscnrine ./ SEPA

| Castscnritt

VIP-Mitgliedschaft
Mit dieser Bestellung aktiviereich eine kostenpflichtige
VIP Mitgliedschaft. Ich kann beliebig viele Monate

Expiry date ow kostenfrei pausieren und jederzeit kiindigen. Wenn ich
= H I H 1 nicht zwischen dem 1. und 5. eines jeden Monats
Mdchte man die VIP-Mitgliedschaft noch immer a e v Wteetes gt am.
. . . | Rechnungsadresse entspricht der Lieferadresse des Monats mit 54,95€ fiir einen Mitglieder-Credit
n|cht abschheBen und das Produk-t um den BaS|C— belastet, Mitglieder-Credits konnen gegen Artikel oder

1A}

Sets im Wert von bis zu 80 eingelast werden. Die
Gilltigkeit der Mitglieder-Credits betrigt 3 Jahre ab Ende

Preis" erstehen, wird man Mittels Confirmshaming des Kfohres
auf die Nachteile dieser Option hingewiesen: :
,Nein ich mochte keine VIP-Ersparnisse oder Vortei-
le." (Emotional Steering, Confirmshaming)

B erhlist 30 Belohnungspunkte mit dieser Bestellung!

=
o
§;§®$~ DU

=
. ==
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Shein.de:Taglich Last-Minute Sale

Gililtig bis 02.11: Gratisversand ab 9€ fir Produkte in zwei Malls 10 Std. 19 Min. 29 S

INDER WOHNEN HERREN BEAUTY

S H E I N KOSTENLOSER RUCKVERSAND 2 o Qo0 &

idung  Kleider  Oberteile  Dessous&Lounge  Schuhe & Accessoires  E-Geschenkkarte ~ Marken  Entdecken

’ BLITZANGEBOT | D HOL DIR DIE SHEIN APP |

@ TEILEN °

HOLE DIF

% KOSTENLOSER VERSAND = KOSTENLOSER RUCKVERSAND
& -10% auf deine erste Bestellung *nur far Kunden aus Deutschiand

I p% RABATT

willkemmen auf der Seite von | deine Freunde/jinnen
SHEIN Deutschland!

Hier bekommst du:

KOSTENLOSEN VERSAND

1 oDAoB/gT

bei deiner ersten Bestellung
(Rabatt gilt nur fiir Artikel mit vollem Preis)

J
| Damen>

oanders versenden?Schauen Sie auf der Akutellen SHEIM Seitel
T1US
il

uminnen ein besseres Enkaufeeriebnis zu biten. Indem Sie unsere Diento i ke | GroRe Grolken>

te ¢in Konto erstellen, stimmen Sie unseren Datenschutzrichtinien und Cookie-Richl

| - .
y 4 v : Kinder>

G} *Angebot giiltig bis 04.11.2022

CODE: Ght3o *Nicht gultig fur Saleartikel

©
a
©
4

°
N
=)
©
©
=
w

Abb. 3 Auf der Shein.de-Startseite finden sich |16 unterschiedliche Rabatte als Countdowns, Pop-Ups und Rabattcodes.

|6 unterschiedliche Rabatte erscheinen auf der
ersten Seite des Fast-Fashion Anbieters Shein —
dazu kommen zahlreiche Zeitdruck-Elemente, von
einem Countdown mit Sekundenanzeige hin zu
Balken mit Prozentangaben zu bereits verkauften
Produkten und Wordings wie Tagesdeal, Abverkauf,

Blitzangebot etc. Shein setzt
Pop-Ups, Countdowns und
andere grafische Elemente ein,
um User:innen dazu zu bewe-
gen mdglichst rasch und viel
einzukaufen und sich mit einem
Konto zu registrieren.

Shein arbeitet mit allen Tricks
die Dark Patterns hergeben:
Die Startseite ist von Angebo-
ten Uberladen (Overloading),
Zahlreiche Countdowns und
Angebote vermitteln den
Eindruck von Dringlichkeit.

Studie | Dark Patterns

Jetzt abholen

+Im Sale ist der Coupon ungulig

-10%

Far Bestellungen ab 69,006

+ 25/09/2022 00:00 ~ 28/0972022 23:59
+Im Sale ist der Coupon ungitig.

-15%

5%§ | 10 Fiir Bestellungen ab 99,00€ )E: AEU
b 25€ Bostlert abese S ottt e 8

+ 25/09/2022 00:00 ~ 28/0972022 23:59
+Im Sale ist der Coupon ungulig

AL ALLE SAMMELN A
Kleider Denim Hosen

e @3 e s MR ™ i

ALLE anzeigen>
£
Jacken

Schuhe

Die Datenschutzhinweise bzw. Cookies kdnnen auf
der Seite nicht abgelehnt werden, die einzige
Button-Option ist , Ich akzeptiere" (Hindering). Die
Option, das Pop-Up-Fenster zu schlief3en, verbirgt
sich kaum sichtbar am rechten Bildrand wie in Abb.
3 zu erkennen ist (Deceptive Smugness).

-
©
a
«©
(14
82
=
=
o
=
©
=
=
w
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DAMEN GRORE GROBEN KINDER WOHNEN HERREN BEAUTY

Neuheiten ~ HW22  Sale  Bekleidung  Kleider  Oberteile  Dessous&lounge  Schuhe & Accessoires  E-Geschenkkarte  Marken

BLITZANGEBOT

g

0,01€ 850¢ 0,01€575¢

79% verkautt

63% verkauft 68% verkauft

SHEIN

Deal des Tages

|t it (ot smgemece.

KOSTENLOSER RUCKVERSAND 9l

fo Qo 3 &

Entdecken

Endet in nﬂanaa >

’
-80%
{4 ¢ SRR IO vy s
; ,/
4 Al ~‘ -
"
| W g
-+ =
1,35€5.75¢ 0,60€ 2,00 0,65€ 3.25¢

77% verkauft

35% verkauft 25% verkauft

Generell setzt das Unternehmen auf Sales und
diverse Rabattaktionen. Scrolit man auf der Startsei-
te, finden sich taglich andere, saisonal unterschied-
liche Blitzangebote (Zeitdruck). Hier wird mit
Countdowns und Bestandsanzeigen Druck fir einen
schnellen Kaufabschluss aufgebaut. Produkte, die fir
wenige Cent angeboten werden, sind hier keine
Seltenheit. Ein Balken mit Prozentangabe zeigt, wie
viel des Bestandes angeblich bereits verkauft
worden ist, diese Anzeigen sind jedoch teils wider-
sprichlich.

Uber die Anzeige, wie viel von

Hier muss davon ausgegangen werden, dass diese
Anzeigen nicht den tatsdchlichen Lagerbestdnden
entsprechen (Die Macht der Vielen, Zeitdruck).

Das Unternehmen arbeitet zudem mit ,,Preselec-
tion" oderVorauswahl.Will man sich auf der Seite
registrieren, ist das Feld ,Newsletter abonnieren*
automatisch vorausgewahlt. Hat man einmal ein
Shein-Konto erstellt, werden Konsument:innen beim
Ldschversuch diverse Hurden in den Weg gelegt.

Sport/ Manner Aktivkleidung / Manner Aktivunterhosen

etwas schon verkauft wurde,
wird sozialer Druck ausgetbt
— die StichprobenUberpriifung
zeigt, dass es bei der Knappheit
auch um simulierte Knappheit
fur die Vermittlung von Dring-
lichkeit geht.

Der Lagerbestand eines
Blitzangebots fiir Unterwidsche
wird auf der Startseite als voll
angezeigt (,,0 % verkauft"”),
klickt man auf die Produktseite
des Angebots, verleiten diverse
Dringlichkeitsanzeigen zu einem
raschen Kauf (,,Schnell Fast
ausverkauft”, siehe Bild rechts).

it reflektierend Detail

A |

Manner 2 in 1 Sportshorts mit reflektierend Detail

=

SKU: s1220627461444314

8,31€2-:: 06€

sparen: 11,69€ |58%

# Blitzangebot Endetin 12h:03m:07s [ -

Grée (DE)

S(46) M(48

‘Schnell! Fast ausverkauft.. Kaufmengenimit: 2

T Grotenberater

Versandhalle

International Mall

... Der Artikel wird von International Mall versendat. Unterschiediiche
@ Versandhallen haben unterschiediiche Frachtpreise, Zeitachsen
und Aktivitaten

IN DEN WARENKORB <
verdonon 8 SHEIN Punkt
_a Kostenloser Versand
Hosticbicer 1t b Bostallungen tbor 19,00€
i 711012022 - 101102022
Rucksendung &
Bl e e e T e
ausgeschlossen.
Beschreibung +
GroBen Und Abmessungen +

Studie | Dark Patterns
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Eis.at: Null Euro Produkte

O O https:ffwww.eis.at

EIS Ztcoke. Lipine. Smbiebber—

2 LOVETOYS DESSOUS BDSM DROGERIE NEUHEITEM SALE MARKEN MAGAZIN ‘SEXTIPPS

Q FRAUEN d MANNER 91' PAARE
T n— . BOESTRF  wmmiaE@  KOSTENMOS  stenmu@  TAGESTRR s @
Satisfyer
m _ m e
Bester Orgasmus .
- Garantie! Bs_
eld zurlick -~
g oy
" ® ® ® ®
Sueioon Sipuaaior -
Fensing -Satstyer o Kondome - A e
SAMSFYER SWORDSMAN SATSEYER ITILE SECRET ) o aus
CONNEGT APP- FERM- 3'STUGK, 53 10 SILIKON, 205 C
BEDIENUNG
et 0,00¢ s 0,00¢ e 0,00¢

ABNDEKETE

ABINDEKETE

AB INDE KETE

waon HeTION Snmemgw @ KOSTEMLOS  scomercoos @)
o e torme = -
-> © @& o
=
L2 ‘ ' » 7
?. ( | [iv =]
W & = I & @
s | -
® ® ) ® 4.287)
P G-Spot Rasiit mt Druskueten
Veratan - Orusietgnuirate - Satstysr Sextoys Zucehr -EI5 Orusiovstgnrate - Satsfysr Satatyer
SATISFYERPRO T0.6O T, SATISFYER PRO SPIELZEUGTASCHE AUS SATISFYER ‘SUPREVIE, SATISFYER PROS G-SFOT,
scm sann, 22 cu 125Cm 2,5cm
e 30,00€  wemer 39,99€  wesesr 0,006 et 33,33€  veasc 39,99¢

28 NDEKETE ABINDEKETE ABHDEKSTE AB NDEKETE AB N DE KISTE ETZTNLIR9999€

Abb. 4 Die Startseite von eis.at ist liberladen mit Angeboten. Zahlreiche Produkte werden ohne weitere Anmerkungen
als kostenlos (0,00 €) beworben.

sie sind entweder als ,,Aktion”, , Tagestipp" oder
,Kostenlos" gekennzeichnet (Emotional Steering,

Eis.at beschreibt sich selbst als der fihrende Oster Lockvogelangebot). Jedoch bietet das Unterneh-
reichische und deutsche Onlineshop fur intime men die Produkte nicht ohne Bedingungen kosten-
Lifestyle-Produkte. Der Onlineshop fur diverse los an: Eis.at arbeitet mit ,,Hidden Costs" um den
Erotikprodukte wirbt prominent mit diversen Mindestumsatz, der fir ein kostenloses Geschenk
Giitezeichen. Offnet man als Konsument:in die erreicht werden muss, zu verschleiern.

Website von Eisat, findet man eine von Produkten
und Angeboten Uberladene Startseite vor.
(Overloading)

Die erste Reihe an angebo- 5
tenen Produkten wird fur ¢
0,00 € angeboten, daneben

Q Kostenlos sofort verfugoar ) |

AUFLEGEVIBRATOREN - SATISFYER

SATISFYER 'DIPPING DELIGHT', 9 CM

(120)

mit roter Linie durchgestri- 57
chen, befindet sich der " o v s, 0,00¢
unverbindliche Verkaufspreis ‘
(U\/P) A”e angebo-tenen V/ NEUTRALER VERSAND /365 TAGE GELD-ZURU RANTIE an
PrOd u kte au{ d er Startse lte ‘ VisRaTIoN « 2 Power-Motoren « 12 Vibrationsprogramme

. « wasserdicht (IPX7) « aufladbar inkl. USB-Ladekabel
werden mit Tags versehen, ‘ < medarisches Sikon < Tefprosgaranio ©

« unschlagbarer Preis @

> Erfahrungsbericht > Toy-Finder
schreiben
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EIS Gattecke Peine funbsihet-
@ LOVETOYS DESSOUS BDSM DROGERIE NEUHEITEN SALE
4— Startseite / Warenkorb
HIER SIEHST DU ALLES IN
DEINEM WARENKORB.
G-Punkt-Vibratoren - EIS
‘G-PUNKT-VIBRATOR AUS SILIKON, 20,5 CM Anzahl: 1
Farbe: pink
Bluetooth Slipiibrator - Satisfyer
SATISFYER "LITTLE SECRET CONNECT APP', FERN- Anzahl: 1
BEDIEN!
Farbe: s
()
Kondome - Amor
"MARKENKONDOME', 3 STECK, 53 MM Anzahl: 1

s
£t
s 8

SEXTIPPS Q,

)O=
R

w

MARKEN MAGAZIN

BESTELLWERT 192,95 €
ERSPARNIS gg. UVP -192,95€
TWISCHENSUMME 0,00€
VERSANDKOSTEN @ 0,97¢€
00;00€ 0,00€ X
TOTAL 0,97 €
Alle Preise inkl. My Versand frei
Ware ugbar Versand erfolgt innerhalb eines Werktages
106,00 0,00€ X
ZURUCK ZUM SHOP >
Tiefpreisgarantie @
v 2/95€ 0,00€ X

Flgt man ein kostenloses Produkt in den Waren-
korb hinzu und klickt dann auf das Warenkorb-Sym-
bol, wird man auf die Check-Out Seite weitergelei-
tet. Hier wird erstmals der Hinweis angezeigt, dass
fur ein kostenloses Produkt (je nach Warenwert)
ein Mindestumsatz erreicht werden muss.

In roter Schrift wird Uber dem Button ,,Zur Kasse"
darauf hingewiesen, dass bei 2 ausgewdhlten 0,00 €
Tagestipps der Mindestumsatz 59,95 €, bei einem
0,00 € Tagestipp Produkt der Mindestumsatz 29,95
€ betrdgt. Ohne ein kostspieligeres Produkt zu
erstehen, sind die kostenlosen Tagestipp-Produkte
also nicht verfigbar (Hidden Costs, Lockvogelan-
gebot).

Die angeblich kostenlosen Produkte werden schon
auf der Startseite mit einer Vielzahl an blinkenden
und sich bewegenden Werbe-Elementen beworben.
In einer Produktprdsentation, werden meist 5 oder
mehr Designelemente angewandt, die als irreftih-
rend im Sinne von Dark Patterns bezeichnet
werden kénnen: Uber der Produktanzeige blinkt ein
pinker Button mit der Aufschrift ,, Tagestipp".
Daneben ein Icon ,,Sofort verfligbar", darunter ein
Kreis mit der Aufschrift ,,-100%".

Studie | Dark Patterns

Das Produkt wird als kostenlos (0,00 €) beworben,
daneben befindet sich eine unverbindliche Preis-

empfehlung von 70 €, die in rot durchgestrichen ist.

All diese Designelemente suggerieren Dringlichkeit,
der ,, Tagestipp" verleitet zu glauben, dass das
Angebot nur am heutigen Tag giltig ist.

Sofort verfugbar (&

-100%

Yy @

(72)
Rabbitvibratoren - Satisfyer

SATISFYER 'TOUCH ME',
22CM

_UVP76:00€ 0,00¢

AB IN DIEKISTE

Preis inkl. 20% Mw5t zzgl. Versand

t
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Ausblick & Diskussion

Dark Patterns kombinieren althergebrachte Marke-
ting-Techniken mit Ansédtzen des UX-Designs und
nutzen Datenanalysen zur Optimieriung der Takti-
ken. Dazu kommt, dass wenn Unternehmen Dark
Patterns einsetzen, dies nicht vereinzelt passiert,
sondern vielfach. In der Folge sind Konsumentinnen
auf manchen Websites und Onlineshops nicht nur
mit einem Countdown, sondern zahlreichen Pop-
Ups mit Dringlichkeitsappellen und anderen Ele-
menten konfrontiert, die sie zum Beispiel zum Kauf
drangen wollen.

Dabei verlangt das Thema ,,Dark Patterns”, dass
unter neuem Licht debattiert wird, wo die Grenze
zwischen Marketing und Manipulation liegt. Denn
wie die OECD in ihrem jiingsten Bericht ,,Dark
commercial patterns™ (2022) betont, sind Konsu-
mentinnen im digitalen Raum weniger sensibilisiert
fur Manipulationsversuche. Das liegt u. a. daran, dass
sie zielgerichteter unterwegs sind und gerade durch
mobile Darstellungen ein eingeschrinktes Sichtfeld
auf Angebotsdarstellungen haben. Dazu kommt,
dass Unternehmen digital deutlich mehr Information
UberVerbraucher:innen sammeln, die sie flr die
Konzeption von Dark Patterns einsetzen kénnen.
Und sie kdnnen Uber Tools die Wirksamkeit einge-
setzter Elemente bei unterschiedlichen Gruppen
testen und auf einfache Art graduelle Personalisie-
rungen bei eingesetzten Tricks umsetzen.

Die Kritik wirtschaftlicher Akteure an Dark Patterns
im Sinne fehlender Begriffsprazision ist jedenfalls
ernst zu nehmen — denn sind lang erprobte Techni-
ken wie Preisanzeigen im Cent-Bereich (9,99 statt
|0 Euro) etwas, das verboten werden sollte? Sollten
Werbungen, die an Emotionen appellieren, um eine
Versicherung abzuschlieBen, untersagt werden?
Wann ist die Aufschlisselung von Privatsphare-Ein-
stellungen zu kleinteilig, wann genlgt sie dem Prinzip
der Ubersichtlichkeit?

75 (BEUC 2022)

Studie | Dark Patterns

Ein Vorschlag ist, ber so genannte ,, Thresholds" bei
Dark Patterns nachzudenken — absolute, aber auch
relative Grenzen. Absolut waren die gesetzlich z. B.
von UWG definierten Verstol3e. Relative Grenzen
wdren empirisch zu messen, so kdnnte untersucht
werden, wie effektiv ein bestimmtes Dark Pattern
ist. Diese Vorschldge (siehe OECD 2022) haben ihre
Limitierungen, aber skizzieren gut die Schwierigkeit
bei der Durchsetzung von Konsumentinnen-Rech-
ten in der digitalen Welt. Denn von welchem
Verbraucherbild gehen wir eigentlich aus, wenn Uber
die Wirksamkeit von Dark Patterns die Rede ist?
Handelt es sich um die verniinftige Verbraucher:in
(,,reasonable consumer™), eine durchschnittlich
aufmerksame Verbraucher:in oder ist die Verbrau-
cher:in, von der ausgegangen werden kann, eventu-
ell doch vulnerabel?

Die Erweiterung des UWG Uber die Modernisie-
rungsrichtlinie verspricht hierVorsorge in Richtung
irreflhrende bzw. unrichtige Onlinepraktiken.
Dennoch deckt das UWG nicht alle problemati-
schen Praktiken ab, Abhilfe schaffen soll hier der
Digital Service Act. Hier bleibt zu beurteilen inwie-
fern in der Praxis Uber den DSA jene Dark Patterns,
die nicht von UWG und DSGVO abgedeckt
werden, z. B. Confirmshaming (laut BEUC), adres-
siert werden konnen.”

Problematisch ist es vor allem, den breiten Graube-
reich zu regulieren: Ab wann gilt eine Praktik als
irrefGhrend? Es wird in der Richtlinie 2005/29/EG
Uber unlautere Geschéftspraktiken (RL-UGP) von
mindigen Durchschnittsverbraucher:innen ausge-
gangen. Diese Annahme sollte betreffend Irrefiih-
rung und Manipulation online grundsatzlich Uber-
dacht werden. Gerade bei der Regulierung von
Praktiken, deren Ziel es ist User:innen zu verwirren,
verleiten oder tduschen, bzw. das System | Denken
auszunutzen, sind Konsument:innen in einer vulnera-
blen Position. Zusédtzlich ist das Tempo der Kaufent-




scheidung viel héher als im stationdren Handel, die
Vulnerabilitat wird zudem durch Personalisierung
weiter verstarkt.

Verbraucher- und Datenschutzorganisationen, aber
auch die OECD betonen, dass die Durchsetzung
bestehender rechtlicher Regelungen verbessert
werden misse und damit ein wesentlicher Beitrag
zum Schutz von Konsumentinnen vor Dark Pat-
terns geleistet werden kann.

Zahlreiche Akteure fordern auch weitreichendere
bzw. strengere Regulierungen. So auch derVorschlag
von BEUC, ,,psychographische Profile’ und dhnliche
Praktiken, die emotionalen oder psychologischen
Druck gegen Konsumentinnen einsetzen, zu
verbieten. Dazu zdhlen sie auch die Praktik des
,,Confirmshaming”, also den Einsatz von emotiona-
lem Druck um Konsumentinnen zu einer bestimm-
ten Auswahl zu drangen.

Auch im Entwurf des Al Acts wird Emotionserken-
nung thematisiert. Hier ist fraglich ob harmonisierte
Transparenzvorschriften den massiven Eingriff in die
Privatsphare Uber Emotionserkennung schon
ausreichend rechtfertigen. Zu erwdgen wadre hier
ein absolutes Verbot der automatisierten Erkennung
von GemUtszustdnden und der Einsatz dieser Daten
fur kommerzielle Zwecke.

Losungsvorschliage und Gegenstrategien
Die Verwendung von einfacher und eindeutiger
Sprache und die Verpflichtung, dass es genauso
einfach ist ein Service abzubestellen, wie es zu
bestellen, sind noch nicht geregelt. Hier konnte mit
einem verpflichtenden ,, Abmelden”, bzw. ,,Konto
Ldschen" Button Abhilfe geschaffen werden. Dieser
Button musste prominent auf der Starseite von
Online-Plattformen platziert werden.

76 (Generaldirektion Justiz und Verbraucher (Europiische Kommission) u.a.2022)
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Potenzial firVerbote sehen Konsumenten:schiitzer-
innen auch, was den Einsatz von personlichen Daten
zu kommerziellen Zwecken betrifft: Ein Vorschlag
besagt, dass persdnliche Daten, die von Unterneh-
men oder Plattformen unrechtmalig erworben
oder erlangt wurden, nicht fir kommerzielle
Zwecke eingesetzt werden durfen.”® Hier allerdings
besteht ein Vollzugsproblem. Denkbar waren neue
Vollzugsregeln bezlglich weit verbreiteter und
invasiver Praktiken, die die personenbezogenen
Daten von Konsumentinnen betreffen: Hier wiirde
eine Umkehrung der Beweislast ein wirksames
Druckmittel gegen betriigerische Akteure darstellen.

Denkbar ware auch die rechtliche Verankerung von
,Fairness by Design". Dies beinhaltet den Grundsatz
des neutralen Designs, bzw. der neutralen Website-
Architektur, um zu garantieren, dass Konsument:in-
nen nicht in die Irre geflhrt werden. Hier musste
bei Drittparteien und Dienstleistern angesetzt
werden, die Dark Patterns als Services verkaufen.
Mit derVerpflichtung dieser Akteure ihre Software-
Produkte nach Richtlinien des fairen Designs zu
gestalten, wirden weniger unrechtmaBige Website-
Elemente am Markt zur Verflgung stehen.

In diesem Kontext sind Aufrufe zu vermehrten
Selbstverpflichtungen von Unternehmen, zu sehen.
Hier sind sowohl! die Betreiber:innen von Online-
Plattformen wie auch Drittparteien gefragt, die Tools
fur die Umsetzung von Dark Patterns anbieten. Die
Regulierung beider Akteure kdnnte einen wichtigen
Hebel im Kampf gegen Dark Patterns darstellen.

Derzeit konnen sich Konsumentinnen nur einge-
schrankt den eingesetzten Techniken entziehen —
Ad-Blocker, Cookie-Blocker und automatisierte
Cookie-Préferenzauswahl-Tools sind eine Option.
Aber fur viele Dark Patterns fehlt es noch an Tools,
die eine Hilfe zur Selbsthilfe sein kdnnen.
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