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1. GELDFALLE KRYPTOPLATTFORM - EIN FALLBEISPIEL

Frau Katharina Mller aus Wien wandte sich an die AK-Konsumentenberatung, weil sie Geld auf
einer ,,Kryptoplattform® verloren hatte — und sie vermutete Betrug, weil ihr die Rickzahlung ihres
eingesetzten Betrages aus nicht ersichtlichen Griinden verweigert wurde.

Was ist geschehen? Frau Miller hat im Juni 2019 mehrere Transaktionen auf der Plattform
www.fxcryptoclub.cc durchgeflihrt — sie wollte in Kryptowahrungen Geld veranlagen. Sie hatte
— auf Empfehlung eines Bekannten - ein Kundenkonto eréffnet und als Startkapital 250 Euro ein-
bezahlt. Nach anfanglichen, mindlich zugesicherten Zugewinnen wurde sie von ihrem Betreuer
von der Plattform — einem gewissen Herr Weber — dazu angehalten, mehr Geld zu investieren.
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Abbildung 1: Die Webseite schaut professionell und seriés aus — es werden etliche , Trading“-Méglichkeiten angepriesen.
Open an Account!

Frau Mdller blieb skeptisch und bestand auf die Auszahlung des Erstgewinnes. Dieser Wunsch
wurde abgewimmelt, sie erhielt stattdessen Versprechungen viel h6herer Gewinne, wenn sie
mehr investiere. Dann plétzlich hieB es, man kénne ihr gar kein Geld mehr auszahlen, weil sie
nun Verluste verzeichnet hatte.

Sie wurde von ihrem Kundenbetreuer von www.fxcryptoclub.cc gedréngt, dass sie bei
www.advancedcash.com ein Konto zu eréffnen soll, um weitere Transaktionen durchzufiihren.
Es folgten zahlreiche Anrufe und Emails von ihrem Betreuer - sie zeigte sich von dieser Flut
an Informationen bedrangt und tberfordert. Faktum war, dass Frau Muller tber 1000 Euro von
ihrer Kreditkarte abgebucht wurden — es hieB3 seitens der Plattform, dass dieser Betrag als
Gutschrift auf ihrem Fxcryptoclub-Konto gutgeschrieben werde.

Dann wechselte plétzlich ihr Kundenbetreuer: statt des angeblichen Herrn Weber stellte sich
ein Herr ,Thomas V.“ vor, der auch mit einer Telefonnummer kontaktierte, die eine dsterreichi-
scher Vorwahl aufwies — es war die idente Telefonnummer, von der sie angerufen wurde, um ihr


http://www.fxcryptoclub.cc

mitzuteilen, dass ihr die rund 1000 Euro abgebucht wurden. Auffallend war, dass sie zuvor von
ihrem alten Kundenbetreuer Herrn Weber von einer Telefonnummer angerufen wurde, die die
Vorwahl von GroBbritannien aufwies. Frau Muller probierte die Telefonnummern aus, die auf der
Homepage von www.fxcryptoclub.cc angegeben waren — und stellte fest, dass diese Telefon-
nummern teilweise nicht mehr aktuell bzw. aktiv waren.

Frau Mdller begann auf eine RicklUberweisung des einbezahlten Geldes zu dréngen. Es folgten
E-Mails von www.fxcryptoclub in schlechtem Deutsch und etliche Telefonanrufe, die entweder
beschwichtigenden oder drohenden Charakter hatten. Uberhaupt: Neue Kundenbetreuer
kamen und gingen, aber das Geld blieb verschwunden.

Die AK wurde tatig und intervenierte mehrmals bei www.fxcryptoclub.cc: es hieB seitens der
Plattform es werde eine Rickuberweisung stattfinden, aber letztlich geschah nichts dergleichen.
In der Folge wandte sich die AK an die Behérden auf den Marshall Islands. Das ist ein Insel-
staat im Pazifik — also weit weg von Europa, unbeachtet von Aufsichtsbehdrden oder sonstigen
Exekutivorganen. Der AK-Brief an die Polizei der Marshall Islands kam als unzustellbar retour;
eine Finanzaufsichtsbehérde oder eine Konsumentenschutzeinrichtung konnte nicht ausfindig
gemacht werden.
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TERMS AND CONDITIONS \ Nicht korrektes Englisch:
i ,Laverage*” statt korrekt |
i ,Leverage“ (Hebelwirkung) |

Terms And Conditions

This client agreement, together with any Schedule(s) and accompanying documents, as amended from time to time (hereafter the “Agreement”) sets out the
terms of the contract between you and us.

Capcorp Ltd

Trust Company Complex,Ajeltake Road,Ajeltake Island,Majuro
Republic of Marshall Islands

MH 96960

BY CLICKING “I AGREE” BELOW, | AM CONFIRMING THAT:
o lunderstand all such terms and that these Terms and Conditions, together with all policies are an inseparable part of a binding agreement between me and
frcryptoclub.cc (the “Agreement”). » | am over 18 and the information provided in this application is true and correct and that | will notify fxcryptoclub.ccof
any material changes. » feryptoclub.cc may not be able to ascertain the appropriateness of any product to me, including due to lack of experience or
undisclosed information. e | have entered full, accurate and truthful details, including my residential address and identity. fxcryptoclub.cc may at any time
without limitation amend any of the terms set out in this agreement by posting such information on our website. I confirm that | got an opportunity to
trade on a demo platform and/or read a tutorial and | understand as a consequence how to trade and the RISKS that are involved. In addition | have read and
understood the risks that are involved in trading in cryptocurrency. o By filling the Subscription Form | request and agree to open an account for myself and
confirm that | have read and understood all policies and terms including the Risk Disclosure and Terms and Conditions. PREAMBLE fxcryptoclub.cc offers
access to its website and services to clients that accept the terms and conditions. By using the website you explicitly confirm that you have read these Terms
and Conditions and agree to them. Our obligations are subject to any limits or restrictions which we may agree in writing, and any statutory, regulatory, legal

Abbildung 2: Scheinbare Rechtssicherheit: Angaben in ,Terms und Conditions” zu den Plattformbetreibern, aber jeder Hinweis auf
eine Aufsichtsbehdrde fehlt. Und in einem Menipunkt ist ein Schreib-Fehler zu finden — zumindest ein Hinweis auf Nachlassigkeit.

Die AK intervenierte bei der Kreditkartenfirma von Frau MUller. Die Antwort lautete, dass es
sich nicht um betriigerische Abbuchungen von der Kreditkarte der Kundin handelte, denn die
Abbuchungen waren von der Karteninhaberin legitimiert und freigegeben. Es hie3, dass
die Abbuchungen mittels dem nur der Karteninhaberin bekannten 3D-Secure Passwort, das
per SMS auf das Handy zugestellt wird, durchgefiihrt wurden — es habe also eine starke Kun-
denauthentifizierung stattgefunden. In der SMS-Nachricht seien sowohl der Betrag, als auch
der Handler angeflihrt gewesen. Wértlich: ,,Die Autorisierung von Zahlungen mittels 3D-Secure



Passwortern Idsst nach dem internationalen Regelwerk von Visa und Mastercard keine Bean-
standung zu.“ Und man kdénne sich als Kreditkartenorganisation nicht in ein Grundgeschaft
zwischen einem Handler und dem Karteinhaber einmischen und daher ein Storno der Transak-
tionen nicht durchfiihren: ,Bei Riickerstattungen ist Raiffeisen CardService an das international
geltende Reglement von Visa International und Mastercard Worldwide gebunden. Man muss
daher die vorgeschriebenen Formvorschriften einhalten.”
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EMAIL AND COMPLIANCE

We're constantly here to address questions, resolve issues and guarantee you benefit from your account
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Compliance
Support: support@fxcryptoclub.cc

[Compliance : compliance@fxcryptoclub.cd}

Implex instruments and come with a high risk of losing money rapidly due to leverage. 64% of retail investor accounts lose money when trading CFDs with this provider. You should consider whether you understand how CFDs work and whether you can afford to take the high risk of lo
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Abbildung 3: E-Mails der AK an die Compliance-Adresse der Plattform blieben unbeantwortet. Stattdessen rihrte sich der
Betreuer bei Frau Muller mit Beschwichtigungen.

Immerhin listete die Kreditkartenfirma die Transaktionen auf:

17.09.2019 11:23 USD 2577,05 Ablehnung aufgrund fehlenden Rahmens
17.09.2019 11:26 EUR 2577,05 Ablehnung aufgrund fehlenden Rahmens
17.09.2019 11:30 EUR 1030,82 Durchgefuhrt

17.09.2019 12:10 EUR 1030,82 Ablehnung aufgrund fehlenden Rahmens
17.09.2019 12:17 EUR 515,41 Ablehnung aufgrund fehlenden Rahmens

Offensichtlich genehmigte die Karteninhaberin eine einzige Transaktion, die durch das Karten-
limit gedeckt war — die meisten anderen Transaktionen versandeten glicklicherweise.

Die Kreditkartenfirma wies zusatzlich darauf hin, dass in den Zahlungssystemen von Visa und
Mastercard nicht direkt der Buchungstext www.fxcryptoclub.cc, angeflhrt wurde, sondern
WWW.WELCOME.R *ADV.

Far Frau Muller blieb das Geld verschwunden. Wahrend der Corona-Krise blieben Anrufen
seitens der Kryptoplattform aus.




WEITERE FALLE AUS DER AK-KONSUMENTENBERATUNG

Leider erreichen die AK-Konsumentenberatung in letzter Zeit vermehrt vergleichbare Félle
anderer Konsumentlnnen, die dieser Masche aufgesessen sind.

Das Muster ist dann fast immer dasselbe:

B Es werden vorerst kleine Betrage — Uiber wenige Hundert Euro — investiert. Dieses Startkapital
erhoht sich auch wenig spater und in kurzer Zeit um ein Vielfaches. Es liegt allerdings die
Vermutung nahe, dass die Berechnungsalgorithmen der professionell wirkenden Software
gar keine echten Werte von Kryptowahrungen oder anderen Werte hinterlegt haben, sondern
diese nach einem ausgekllgelten Simulationsmuster ablaufen, das die Gewinne in der
Anfangsphase stetig erhéhen soll.

M Die vermeintlichen Gewinne entpuppen sich schlussendlich als reines Lockmittel, um Betrof-
fene fur weitere und viel héhere ,Investments” zu motivieren. Dies geschieht dann in erster
Linie mittels professioneller Verkaufstaktiken durch Anrufe der ,Betreuer” dieser Plattformen.
Diese gehen auch wenig zimperlich mit ihren Kundinnen um, und setzen ihre Opfer teilweise
enorm unter Druck.

2. HINWEISE AUF BETRUGERISCHE AKTIVITATEN (Warnsignale)

Die dsterreichische Finanzmarktaufsicht hat im Janner 2020 eine Investorenwarnung zur
Plattform www.fxcryptoclub.com herausgegeben: www.fma.gv.at/capcorp-Itd-fx-crypto-club/

Auf einigen Seiten im Web gibt es warnende Hinweise auf den www.fxcryptoclub.cc:
https://lawmuc.de/fx-crypto-club-ein-weiterer-fall-von-betrug-oder-ein-gutes-geschaftsmodell/

Was sind Warnsignale bei Investment-Plattformen, auf die Konsumentinnen achten sollten?

1. Sitz in Ubersee oder unklar, wo Plattform sitzt:
Achten Sie auf die Impressum-Hinweise oder bei fremdsprachigen Webseiten auf ,Legal
Information”. Die Plattform www.fxcryptoclub hat im FuBbereich eine Legal Information,
in der auf die Geltung der europédischen MIFiD-Richtlinie (Markets in Financial Instruments
Directive (“MiFID”) hingewiesen, die ua Werbung, Beratung und Vertrieb von Wertpapier-
dienstleistungen regelt. Das suggeriert, dass auch die Geschafte mit www.fxcryptoclub
europdischen Rechtsnormen unterliegt — was allerdings kaum vorstellbar ist.

2. Keine Aufsicht, kein europdischer Rechtsrahmen:
Auf www.fxcryptoclub.cc fehlt jeder Hinweis auf die Zustandigkeit einer Finanzaufsichtsbe-
horde. Die AK konnte keine Aufsichtsbehérde auf den Marshall Islands ausfindig machen, was
den Schluss zuldsst: kein Wunder, wenn es so manche Anbieter auf diesen Pazifik-Staat zieht.

3. Sofortgewinne, euphorische Gewinnversprechen:
Es ist ein durchaus gangiges Muster von dubiosen Plattformen, dass die beworbenen Kun-
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10.

den zuerst mit kleinen Einstiegsbetragen gekddert werden, die sofort einen Gewinn erzielen.
Das Ziel lautet: dem Kunden Appetit auf ,mehr“ machen — also héhere Betrdge einzahlen.

Website-Mangel:

Kein Impressum, keine Vertragsbedingungen: Viele Webseiten schauen sehr professionell
aus und sind designmé&Big ansprechend gestaltet. Kunden sollten sich nicht tduschen las-
sen und auf wichtige Punkte achten: Gibt es ein Impressum? Gibt es allgemeine Vertrags-
bedingungen? Wo ist der Gerichtsstand und welches Recht gilt? Gibt es Firmenbuchnum-
mern und Aufsichtsbehdrden?

Kundenbetreuer wechseln haufig.
Eine Masche von dubiosen Firmen lautet, dass die Ansprechpersonen wechseln. Das
tauscht professionelle Arbeitsteilung vor. Das ist auch im Fall von FXcryptoclub.cc passiert.

Unzahlige Anrufe oder Emails:

Konsumenten, die betrogen wurden, berichten haufig, dass sie einer wahren Flut von Anru-
fen und Emails ausgesetzt waren — und aus diesem Druck heraus resultieren folgenschwere
Tatigkeiten wie die Einzahlung von Geld oder die Autorisierung von Abbuchungen. Das ist
auch im Fall von Frau Muller bei www.fxcryptoclub.cc passiert.

Achtung, Betrugsmasche Daten-Phising: manchmal werden die bei Konsumenten einge-
henden SMS zur Freigabe von Transaktionsnummern beim Internet Banking als belanglos
oder Tests bezeichnet. Das passiert etwa in jenen Fallen, bei denen sich die Betrliger zum
Beispiel bereits Zugang zum Girokonto verschafft oder Kreditkartendaten erschlichen haben
und Abbuchungen in Auftrag geben — es fehlt ihnen bloB noch die Transaktionsnummer,
die zB per SMS auf das Handy des Konsumenten geschickt werden. Wenn Sie dann zB am
Telefon oder Uber eine Internet-Maske die Transaktionsnummer nennen, dann kénnen die
Betrliger am anderen Ende der Leitung die Abbuchung effektiv durchfihren.

Kunde soll auch Verkéaufer werden:

manchmal erfolgt eine Einladung an den Kunden selbst als Vertriebsorgan tatig zu werden
— auch das kann eine Falle sein, um an weitere Daten des Kunden zu gelangen, die in der
Folge flr ,ldentitatsdiebstahl” missbrauchlich verwendet werden.

Keine Transaktionsbelege:
Wenn eine Transaktion nicht belegt wird, dann sollte man besser die Finger von einer
Plattform lassen.

Ausstiegwunsch:

Kein Geld retour, dafiir Drohungen, Einschiichterungen, Beschwichtigungen! Es ist ein klas-
sisches Muster von dubiosen Anbietern und Betrligern, dass der Kunde, der sein Geld retour
haben will, mit einer Mischung aus Beschwichtigung, Drohung und Zusagen konfrontiert.

Plattform und ,Kundenbetreuer® auf Tauchstation:
Dubiose Anbieter riihren sich einfach nicht mehr — Anrufe und Emails bleiben unbeantwortet.

Der Internet-Ombudsmann warnt ebenfalls vor betrligerische Plattformen im Internet, die unter
anderem mit Veranlagungen in Kryptowahrungen warnen: www.watchlist-internet.at/news/de-
tail/News/hohe-finanzielle-verluste-durch-betruegerische-investments/
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3. AK-TIPPS FUR KONSUMENTEN

B Wenn eine Investment-Plattform vor allem folgende vier Punkte aufweist, sollten Sie
lieber die Finger davonlassen:

1. Fehlendes Impressum oder fehlende rechtliche Angaben zur Plattform selbst

2. Sitz in Ubersee mit unklarem Firmensitz, fehlender Aufsicht und unklarem Rechtsstand
und Gerichtsbarkeit

3. Niedrige Einstiegsbetrage mit Sofortgewinnen — euphorische Gewinnversprechen
(ohne Risiko) mit Finanzprodukten wie Forex-Trading oder Kryptowé&hrungen, die hoch
spekulativ sind.

4. Drangen, Drohen, Beschwichtigen durch angebliche Kundenbetreuer, die phantastische
Gewinne versprechen.

B Investments im Internet:
Waéhlen Sie sichere Bezahlformen, und geben Sie nicht leichtfertig die Daten von Bankomat-
und Kreditkarten weiter: www.ombudsmann.at/media/file/86.Sicheres_Bezahlen_im_Inter-
net_komplett.pdf

B Verlust, Diebstahl oder missbrauchliche Verwendung (= nicht autorisierter Zahlungsvor-
gang) der Kreditkarte sind unverztiglich (sobald man davon Kenntnis hat) der Kreditkarten-
firma/Bank zu melden und die Kartensperre ist sofort zu veranlassen. Der Karteninhaber haftet
bei Kreditkartenmissbrauch vor der Sperre mit maximal 50 Euro bei leichter Fahrldssigkeit,
bei grober Fahrlassigkeit ist eine Haftung fir den gesamten Schaden maéglich. Wenn flir den
Kunden der Verlust, der Diebstahl oder die missbrauchliche Verwendung des Zahlungsinstru-
ments nicht bemerkbar war, dann sieht das Gesetz ab 1.6.2018 keine Haftung flr einen
Schaden vor.

Seit 14.9.2019 gelten zudem neue Sicherheitsvorschriften bei der so genannten starken Kun-
denauthentifizierung. Dabei wird mittels eines zugesendeten TANs oder der BankAPP ein nur
einmalig verwendbarer Code generiert, der flr die Freigabe der Zahlung bendtigt wird. Wenn
bei einem Zahlungsvorgang keine solche doppelte Authentifizierung vorliegt - meistens weil die
Kundenbank, der Empfanger oder die Empfangerbank keine starke Kundenauthentifizierung
verlangen-, dann trifft den Karteninhaber keine Haftung flr den Schaden — nur wenn er selbst
in betriigerischer Absicht gehandelt hat. Die Bank des Kunden muss diesen Schaden zunéachst
selbst tragen, kann sich aber beim Empféanger oder der Empfangerbank regressieren.

Zusammenfassend: Das Kreditkartenunternehmen/die Bank ist gesetzlich verpflichtet, den
Betrag eines nicht-autorisierten Zahlungsvorganges unverziglich zu erstatten, spatestens bis
zum Ende des folgenden Geschéftstages - nach Kenntnis bzw. Anzeige - und das belastete
Konto wieder auf den Stand zu bringen, auf dem es sich ohne den nicht autorisierten Zah-
lungsvorgang befunden héatte. Die Wertstellung hat mit dem Datum der Belastung zu erfolgen.

M Kartensperre:
Das Zahlungsdienste-Gesetz verbietet Sperrgeblhren extra zu verrechnen, weil die Karten-
sperre eine sogenannte gesetzliche Nebenpflicht von Zahlungsdienstleistern ist. Dies hat
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der Oberste Gerichtshof (OGH) in mehreren Entscheidungen in AK Verfahren bestatigt.
Konsumentlnnen, die seit dem Inkrafttreten (1.11.2009) ein Sperrentgelt bezahlt haben,
kénnen dieses zurlckfordern! Weitere Infos dazu finden Sie auf unserer Homepage.

B Achtung, Sorgfaltspflichten bei Bankomat- und Kreditkarten:
Die Kreditkartenunternehmen sehen in ihren allgemeinen Geschéaftsbedingungen umfang-
reiche Obliegenheiten des Karteninhabers und Sorgfaltspflichten vor. Folgende Punkte sind
besonders wichtig:

Die Kreditkarte sofort nach Erhalt unterschreiben

Karte, PIN Code nicht an Dritte weitergeben

Nach Méglichkeit den PIN Code nicht notieren

Ein allenfalls notierter Code muss so verwahrt werden, dass er unberechtigten Dritten
nicht zuganglich ist (AK Verfahren, OGH 1 Ob 88/14v)

Die Karte sorgfaltig verwahren.

Die Bestimmungen der Kreditkartenunternehmen im Detail finden sich in den
Allgemeinen Geschéftsbedingungen des jeweiligen Unternehmens.

B Kontrollieren Sie die Kontoausziige und Kreditkartenabrechnungen - bei strittigen Um-
satzen informieren Sie sofort das Kreditkartenunternehmen oder die Bank — gegebenenfalls
schriftlich Einspruch erheben.
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